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|. RESUME EXECUTIF

Les ruptures sont rarement aussi soudaines qu’elles le paraissent

Cyberattaque chez un prestataire logistique, panne d’une infrastructure numérique,
tensions persistantes sur certains approvisionnements, fragilisation d’un fournisseur ou
contraintes croissantes sur une voie de transport : lorsqu’une rupture se matérialise, ses
conséquences peuvent étre rapides et parfois importantes pour Uentreprise.

Pourtant, ces situations ne surviennent pas toujours sans prévenir.

Elles sont souvent précédées d’informations plus discretes : un délai qui s’allonge, des
incidents qui se répetent, une évolution inhabituelle des codts, un changement de
gouvernance, une tension qui persiste ou plusieurs anomalies qui commencent a
apparaitre simultanément.

Pris isolément, ces éléments semblent rarement suffisants pour justifier une
décision. C’est leur persistance, leur convergence et leur lien avec une dépendance
critique de Uentreprise qui peuvent progressivement transformer une simple
information en véritable signal d’alerte.

Le défi pour les organisations n’est donc plus seulement d’accéder a 'information. Dans un
environnement ou celle-ci est abondante, la difficulté consiste a identifier ce qui mérite
réellement lattention, rapprocher des éléments dispersés et comprendre suffisamment tt
gu’une situation est en train de changer.

Cette Note propose une méthode pour passer d’une logique de réaction a une logique
d’anticipation, sans chercher pour autant a prédire Uavenir.

Trois idées essentielles

1. Un signal faible n’est pas une prédiction.

ILs’agit d’une information encore ambigué dont la portée n’est pas immédiatement certaine.
Sa valeur augmente lorsqu’elle persiste, se répete ou converge avec d’autres informations.

2. Tous les signaux n’ont pas la méme importance.

Une méme information peut étre insignifiante pour une entreprise et stratégique pour une
autre. Son importance dépend notamment de la criticité du fournisseur, du client, de
Uinfrastructure, de la ressource ou du marché concerné.

3. Anticiper consiste avant tout a gagner du temps.




L'objectif n’est pas de déclencher une action a chaque anomalie, mais de reconnaitre
suffisamment té6t qu’un scénario devient crédible pour conserver plusieurs options :
renforcer la surveillance, rechercher des informations complémentaires, tester une
alternative ou préparer un plan d’action.




ll. LES FAITS MARQUANTS

Les dernieres semaines ont été marquées par plusieurs perturbations qui, prises
séparément, pourraient sembler relever de problématiques tres différentes : cyberattaque,
panne d'un systéme douanier, tensions industrielles, défaillances de fournisseurs ou
contraintes logistiques liées au climat.

Pourtant, leur rapprochement met en évidence une méme difficulté pour les entreprises :
les ruptures sont rarement précédées d'un signal unique et parfaitement identifiable.
Elles émergent souvent d'une accumulation d'anomalies, de tensions ou d'évolutions qui
ne prennent tout leur sens qu'une fois mises en perspective.

1. CEVA Logistics : quand une cyberattaque se propage au-dela de l'entreprise
touchée

Ala fin du mois de juillet, CEVA Logistics a été confronté a une cyberattaque ayant perturbé
plusieurs de ses opérations européennes. Huit entrepdts ont notamment été affectés et les
conséquences ne se sont pas limitées aux systemes informatiques du logisticien : des
retards d'expédition ont également touché des entreprises clientes dépendantes de ses
services.

Ce cas illustre une évolution importante du risque cyber. Une entreprise peut disposer de
systemes parfaitement opérationnels et ne subir aucune attaque directe, tout en voyant son
activité perturbée parce qu'un prestataire essentiel est momentanément incapable
d'assurer tout ou partie de ses opérations.

Pour les entreprises clientes, le premier indicateur de difficulté ne prend alors pas
nécessairement la forme d'une alerte cyber. Il peut apparaitre beaucoup plus simplement :
un délai inhabituel, une livraison reportée, une information devenue difficile a obtenir ou
une dégradation soudaine du niveau de service.

Le signal a observer : lorsqu'un partenaire occupe une place critique dans la chaine de
valeur, ses incidents opérationnels deviennent également des indicateurs de risque pour
ses clients.

2.1CS2 : quand une panne numeérique ralentit des marchandises bien réelles

Début aodt, le systeme douanier européen ICS2 a connu une indisponibilité affectant
certaines formalités nécessaires a l'entrée des marchandises sur le territoire européen. Des
déclarations anticipées, notifications d'arrivée et autres opérations douanieres ont été
perturbées, entrainant des retards alors méme que les navires, les ports et les
marchandises restaient physiquement disponibles.

L'incident est particulierementintéressant parce qu'ilmontre a quel point les flux physiques
reposent désormais sur des infrastructures numériques parfois peu visibles pour les
entreprises qui les utilisent indirectement. Un conteneur peut étre arrivé a destination et la
chaine logistique parfaitement opérationnelle ; si le systeme permettant de traiter les



informations nécessaires a son passage ne fonctionne plus, le flux peut malgré tout étre
ralenti.

Cette dépendance croissante au numeérique crée donc de nouveaux points de fragilité. Plus
les processus sont centralisés et automatisés, plus une indisponibilité ponctuelle peut
produire des conséquences qui dépassent largement le systéme initialement concerné.

Le signal a observer : les incidents répétés, ralentissements ou indisponibilités affectant
une infrastructure numérique critique peuvent devenir des indicateurs opérationnels a part
entiere.

3. Industrie francaise : derriere une situation globale relativement stable, des
tensions persistent

Les données publiées début aolt par la Banque de France montrent que les difficultés
d'approvisionnement ne touchent plus l'ensemble de l'industrie frangaise avec la méme
intensité. Environ 11 % des entreprises industrielles interrogées déclaraient encore
rencontrer des difficultés d'approvisionnement.

Pris isolément, ce chiffre pourrait donner limpression d'une situation largement
normalisée.

Pourtant, la moyenne masque des réalités sectorielles beaucoup plus contrastées. Dans
l'aéronautique notamment, plus d'un tiers des entreprises interrogées signalaient encore
des difficultés liées a certains composants, matériaux critigues ou capacités de sous-
traitance.

C'est précisément l'une des difficultés de l'anticipation : un indicateur globalement
rassurant peut dissimuler une concentration du risque sur quelques maillons
particulierement stratégiques. L'information pertinente n'est alors plus seulement de
savoir si les tensions diminuent, mais d'identifier ou elles persistent, depuis combien de
temps et sur quelles ressources.

Le signal a observer : lorsqu'une tension disparait globalement mais persiste durablement
sur quelques composants, fournisseurs ou capacités critiques, la moyenne ne suffit plus
pour apprécier le risque réel.

4. Fournisseurs critiques : les entreprises frangaises reconnaissent encore agir
tardivement

Une étude lvalua publiée fin juillet apporte un éclairage particulierement intéressant sur la
gestion des risques fournisseurs. Parmi les décideurs frangais interrogés, 75 % déclarent
avoir connu la défaillance d'au moins un fournisseur critique au cours des douze
derniers mois.

Mais le chiffre le plus révélateur se trouve peut-étre ailleurs : 67 % reconnaissent
fonctionner davantage dans une logique de réaction aux incidents que de prévention.



Ce constat met en évidence un paradoxe. Les entreprises disposent aujourd'hui de
davantage de données sur leurs fournisseurs, leurs marchés et leur environnement, mais
cette abondance d'informations ne signifie pas nécessairement qu'elles détectent plus tot
les situations de fragilité.

Une défaillance financiere, par exemple, est rarement précédée d'un seul événement
spectaculaire. Des délais peuvent progressivement s'allonger, les échanges devenir moins
fluides, des changements de gouvernance intervenir, des incidents qualité se multiplier ou
certaines informations financieres se dégrader. Chacun de ces éléments peut sembler
insuffisant pour déclencher une alerte ; leur accumulation raconte pourtant parfois une
histoire tres différente.

Le signal a observer : ce n'est pas nécessairement l'apparition d'une anomalie qui doit
alerter, mais sa répétition, sa persistance ou sa convergence avec d'autres informations.

5. Rhin : lorsque certains signaux peuvent étre observés avant la perturbation

Les contraintes rencontrées sur le Rhin offrent un cas différent, particulierement utile pour
comprendre la logique d'anticipation. Lorsque le niveau d'eau diminue suffisamment,
certains navires doivent réduire leur chargement afin de continuer a circuler, ce qui peut
augmenter le nombre de rotations nécessaires et renchérir progressivement le colt du
transport.

Contrairement a une cyberattaque ou a une panne informatique, cette perturbation ne
survient pas nécessairement sans prévenir. Les niveaux du fleuve sont mesurés, les
prévisions météorologiques sont disponibles, les capacités de chargement évoluent
progressivement et les prix du transport peuvent commencer a réagir avant que les
conséguences deviennent véritablement critiques pour les entreprises.

L'information existe donc en amont. Toute la difficulté consiste a déterminer a partir de
quel moment une évolution connue doit cesser d'étre considérée comme une simple
variation pour devenir un indicateur nécessitant une attention particuliére.

Le signal a observer : lorsqu'un indicateur mesurable évolue progressivement vers un seuil
susceptible d'affecter l'activité, son suivi permet de passer d'une logique de réaction a une
logique d'anticipation.

Ce que racontent réellement ces cinq événements

A premiére vue, une cyberattaque chez un logisticien, une panne informatique douaniére,
des tensions dans l'aéronautique, des défaillances fournisseurs et une baisse du niveau
d'un fleuve n'ont pas grand-chose en commun.

Pourtant, ils mettent en évidence le méme probléme.



Les entreprises découvrent souvent une rupture au moment ou ses conséquences
deviennent visibles, alors que les premiers éléments permettant d'identifier une
évolution de la situation étaient parfois présents bien plus tot.

Cela ne signifie pas que toutes les crises peuvent étre prévues. Certaines resteront brutales
et difficilement anticipables. En revanche, de nombreuses situations sont précédées
d'informations dispersées qui, prises individuellement, paraissent peu significatives mais
qui changent de valeur lorsqu'elles persistent ou commencent a converger.

C'est précisément a cet endroit que commence 'analyse des signaux faibles.

Le regard de l'analyste

Un signal faible n'est pas une prédiction. C'est une information dont la valeur apparait
lorsqu'elle est replacée dans son contexte, suivie dans le temps et rapprochée
d'autres éléments. L'enjeu n'est donc pas de réagir a chaque anomalie, mais de
reconnaitre le moment ou plusieurs anomalies commencent a raconter la méme
histoire.

A retenir

La rupture est visible. Les signaux qui la précédent le sont beaucoup moins. Anticiper
consiste a réduire le délai entre l'apparition de ces premiers indices et le moment ou
l'entreprise comprend qu'une situation est réellement en train de changer.




LES FAITS MARQUANTS

Cing événements récents qui, pris séparément, racontent cinq histoires différentes.
Observés ensemble, ils révélent une méme faiblesse :
les ruptures apparaissent rarement sans prévenir.

1. CEVA LOGISTICS
Quand une cyberattaque
se propage au-dela

de I'entreprise touchée.

2.1Cs2

Quand une panne numérique
ralentit des marchandises
bien réelles.

1\ INDISPONIBLE

SYSTEME DOUANIER EURCPEEN

@ 3. INDUSTRIE FRANCAISE
Quand une moyenne rassurante

masque des tensions trés
concentrées,

4. FOURNISSEURS CRITIQUES

Quand les entreprises
reconnaissent encore
agir trop tard.
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5. RHIN / CONTRAINTES
CLIMATIQUES

Quand une rupture peut étre
observée avant méme
qu'elle ne survienne.

(—H  Fin juillet, une cyberattaque

m perturbe 8 entrepdts européens
de CEVA Logistics.
Des retards d'expédition
affectent de nombreuses
entreprises clientes.
Le risque cyber d'un prestataire
devient un risque opérationnel
pour tout son écosystéme.

> LE SIGNAL A OBSERVER :

Lorsgle un partenaire critique est
touché, ses incidents deviennent

des indicateurs de risque pour vous.

Le 7 aotit, le systéme douanier
européen ICS2 devient indisponible.

Formalités perturbées, déclarations
mises en attente, marchandises
retardées.

}( Les flux physiques dépendent
d'infrastructures numériques

devenues critiques.

> LE SIGNAL A OBSERVER :
Incidents ou ralentissements répétés
sur une infrastructure numérique
critique.

DES EVENEMENTS DIFFERENTS. UN MEME ENJEU.

@ ®

FOURNISSEURS

@ _________ . _______

CYBER NUMERIQUE

11 % des industriels signalent encore
des difficultés d'approvisionnement
(Banque de France, aolit 2026).
Dans |'aéronautique, plus d'un tiers
des entreprises évoquent des tensions

sur composants et sous-tr. aitance.

| @ Les risque se concentre sur quelques

maillons stratégiques.

> LE SIGNAL A OBSERVER :
Une tension persistante sur quelques
composants ou capacités critiques
vaut plus qu'une moyenne globale.

INDUSTRIEL

75 % des entreprises francaises ont
connu la défaillance d‘au moins un
fournisseur critique (Ivalua, juillet 2026).
67 % reconnaissent fonctionner
davantage en réaction qu'en prévention.

Les signaux existent, mais ils sont
souvent sous-estimés ou trop tard

interprétés.

> LE SIGNAL A OBSERVER :
Répétition, persistance ou convergence
d'anomalies chez un fournisseur
stratégique.

O

CLIMATIQUE

Niveaux d'eau bas sur le Rhin :
f réduction des chargements

autorisés.
Hausse progressive des colits
et tensions logistiques.
. Des indicateurs mesurables existent
5 bien avant la perturbation.
> LE SIGNAL A OBSERVER :
Evolution progressive d'un indicateur

vers un seuil susceptible d'affecter
I'activité.

DETECTER SUFFISAMMENT TOT
QU’UNE SITUATION SE DEGRADE.



lll. QU’EST-CE QU’UN SIGNAL FAIBLE ?

Les entreprises n’ont jamais eu accés a autant d’informations. Actualités
économiques, données financieres, publications réglementaires, mouvements de
dirigeants, incidents logistiques, évolutions de prix, alertes sectorielles ou encore
informations provenant des partenaires : les indices susceptibles d’éclairer une
décision sont nombreux et circulent rapidement.

La difficulté n’est donc plus seulement de trouver Uinformation. Elle consiste a
identifier, parmi ce flux continu, celle qui mérite réellement d’étre regardée
autrement.

C’est précisément la qu’intervient la notion de signal faible.
1) Une information encore discréte, mais potentiellement révélatrice

Un signalfaible n’est pas nécessairement une information spectaculaire. Au contraire,
il apparait souvent sous une forme banale : un délai qui s’allonge légerement, une
hausse inhabituelle d’un prix, le départ d’un dirigeant, une modification réglementaire
encore peu commentée, plusieurs incidents techniques rapprochés ou une tension
qui persiste sur une matiere premiere.

Pris isolément, chacun de ces éléments peut avoir une explication parfaitement
ordinaire. Un retard fournisseur ne signifie pas qu’un fournisseur est en difficulté.
Une baisse du niveau du Rhin nannonce pas systématiquement une perturbation
logistique. Une panne informatique ne révéle pas nécessairement une fragilité
structurelle.

Le signal faible se caractérise justement par cette ambiguité : au moment ou il
apparait, sa signification et ses conséquences restent incertaines.

Savaleur ne réside donc pas dans sa capacité a annoncer avec certitude ce quiva se
produire, mais dans Uattention qu’il invite a porter a une évolution encore peu
visible.

2) Du bruit a la rupture : une information change de valeur

Toutes les informations collectées dans le cadre d’une veille ne méritent évidemment
pas de déclencher une alerte. Si chaque retard, rumeur ou variation devenait un motif
d’inquiétude, 'entreprise serait rapidement confrontée a l'effet inverse : trop d'alertes
finiraient par rendre les véritables signaux impossibles a distinguer.

L'enjeu consiste donc a observer comment une information évolue dans le temps
et comment elle se combine avec d'autres éléments.

BRUIT — SIGNAL FAIBLE — CONVERGENCE — ALERTE — RUPTURE



Le bruit correspond a l'ensemble des informations disponibles dont la portée
stratégique n'est pas, a ce stade, identifiable. Certaines disparaitront sans jamais
avoir de conséquence.

Le signal faible apparait lorsqu'une information constitue une anomalie ou une
évolution inhabituelle susceptible d'affecter un élément important pour l'entreprise.
Elle ne permet pas encore de conclure, mais mérite d'étre suivie.

La convergence intervient lorsque plusieurs informations indépendantes
commencent a aller dans la méme direction. Ce qui pouvait étre considéré comme
un incident isolé prend alors une autre dimension.

L'alerte apparait lorsque cette accumulation rend le scénario suffisamment crédible,
ou ses conséquences potentielles suffisamment importantes, pour justifier une
analyse approfondie et éventuellement préparer une réponse.

La rupture, enfin, correspond au moment ou le risque se matérialise et produit des
conséquences concrétes sur l'activité.

3) Prenons un exemple : un fournisseur stratégique
Un fournisseur livre une commande avec quelques jours de retard.

A ce stade, il s'agit probablement de bruit. Une difficulté ponctuelle peut arriver a
n'importe quelle entreprise.

Quelques semaines plus tard, un nouveau retard survient. Les délais annoncés
commencent parallelement a s'allonger.

Nous pouvons commencer a parler de signal.

Puis apparaissent d'autres informations : plusieurs postes de direction ont
récemment changé, les derniers résultats financiers montrent une dégradation de la
trésorerie et certains clients évoquent également des problémes de livraison.

Les informations commencent a converger.

Aucune ne permet, seule, d'affirmer que le fournisseur connaitra une défaillance.
Ensemble, elles rendent cependant ce scénario suffisamment crédible pour justifier
une analyse : quelle part de notre activité dépend de ce fournisseur ? Existe-t-il une
alternative ? Combien de temps faudrait-il pour la mobiliser ?

L'entreprise n'attend alors plus nécessairement la défaillance pour réfléchir a sa
réaction.

Elle transforme l'information en capacité d'anticipation.
4) Un signal faible n'a pas la méme valeur pour toutes les entreprises

C'est un point que je mettrais particulierement en avant dans la note, car il permet de
dépasser une vision trop théorique des signaux faibles.



Une méme information peut étre presque insignifiante pour une entreprise et
extrémement importante pour une autre.

Une tension sur un composant industriel aura peu d'intérét pour une société qui ne
l'utilise pas. Elle devient en revanche stratégique pour un fabricant dont 70 % de la
production dépend de ce composant et qui ne dispose d'aucune solution alternative.

De la méme maniére, une perturbation sur une route maritime n'a pas la méme portée
selon que l'entreprise dispose de plusieurs itinéraires logistiques ou qu'elle dépend
presque exclusivement de cet axe.

La valeur d'un signal dépend donc de deux éléments :

- ce que l'information révéle sur l'environnement,
- mais aussi le niveau d'exposition de l'entreprise a ce qu'elle révéele.

C'est pourquoi une veille efficace ne peut pas se limiter a surveiller « ce qui se passe
dans le monde ». Elle doit partir des dépendances, des vulnérabilités et des priorités
propres a l'organisation.

5) Anticiper ne signifie pas prédire

L'analyse des signaux faibles comporte enfin une limite essentielle : elle ne permet
pas de prédire l'avenir avec certitude.

Certains signaux disparaitront sans produire de rupture. Certaines alertes conduiront
a préparer des scénarios qui ne se réaliseront jamais. A l'inverse, certains événements
surviendront brutalement sans laisser suffisamment d'indices exploitables.

L'objectif est différent.

ILs'agit de réduire le délai entre le moment ou une situation commence a évoluer
et celui ou l'entreprise en mesure les conséquences potentielles.

Quelques jours ou quelques semaines gagnés peuvent parfois suffire pour interroger
un fournisseur, augmenter temporairement un stock, rechercher une alternative,
modifier un itinéraire logistique, sécuriser un contrat ou simplement préparer les
équipes a différents scénarios.

L'avantage ne réside donc pas dans la capacité a avoir systématiquement raison sur
ce qui va arriver.

ILréside dans la capacité a se poser les bonnes questions avant que la réponse ne
soit imposée par les événements.

Le regard de l’analyste

Un bon dispositif de veille ne cherche pas a transformer chaque information en
alerte. Il cherche a identifier les anomalies qui méritent d'étre suivies, puis a
détecter le moment ou leur répétition, leur persistance ou leur convergence
modifie suffisamment la situation pour justifier une décision.




A retenir

Un signal faible n'est pas une certitude sur l'avenir. C'est un indice encore
ambigu dont la valeur augmente lorsqu'il concerne une dépendance critique,
persiste dans le temps ou converge avec d'autres informations.




DU BRUIT A LA RUPTURE :
COMMENT UNE INFORMATION CHANGE DE VALEUR

Toutes les informations n‘ont pas la méme portée. Leur valeur dépend de leur contexte,
de leur persistance dans le temps et de leur convergence avec d'autres signaux.
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IV. POURQUOI VOYONS-NOUS SOUVENT LES
RUPTURES TROP TARD ?

Lorsqu’une crise survient, les premiers signaux paraissent souvent évidents... a
posteriori.

Un fournisseur qui multipliait les retards, un marché sur lequel les tensions
s’accumulaient, un prestataire confronté a des incidents récurrents, une réglementation
qui se durcissait progressivement : une fois la rupture matérialisée, il devient relativement
facile de reconstruire la succession d’événements qui l’a précédée.

La difficulté est tout autre lorsqu’il faut les interpréter avant de connaitre la suite.

Car les entreprises ne manquent généralement pas d’informations. Elles disposent de
tableaux de bord, d’indicateurs, de remontées opérationnelles, d’informations
sectorielles, d’alertes réglementaires ou encore d’échanges réguliers avec leurs
partenaires. Pourtant, certains changements importants restent difficiles a percevoir.

Le probleme réside moins dans lUabsence d’information que dans notre capacité a
reconnaitre, au milieu d’informations ordinaires, celles qui indiquent qu’une
situation jusque-la maitrisée commence a évoluer.

Plusieurs mécanismes expliquent cet angle mort.
1) Trop d’informations peuvent finir par masquer Uessentiel

Chaque jour, une entreprise regoit une quantité considérable d’informations : actualités,
courriels, alertes, indicateurs commerciaux, données financieres, remontées
fournisseurs, publications réglementaires, informations concurrentielles ou sectorielles.

Cette abondance pourrait théoriquement améliorer sa capacité d’anticipation. Elle
produit parfois Ueffet inverse.

Lorsqu’un dirigeant ou une équipe doit traiter plusieurs centaines d’informations, ’enjeu
n’est plus d’accéder a Uinformation, mais de hiérarchiser son importance. Une
évolution réellement significative peut alors étre noyée parmi des dizaines d’éléments
sans conséquence.

Un premier retard fournisseur, une augmentation modérée d’un colt logistique ou une
modification réglementaire encore lointaine peuvent ainsi passer relativement inapercus.

Ce n’est parfois qu’apres leur répétition que leur importance devient évidente.

Le risque est alors de confondre absence de visibilité et absence de signal :
Uinformation existait, mais elle n’avait pas encore été identifiée comme importante.

2) Les signaux existent parfois dans plusieurs services... sans jamais étre
rapprochés



Une deuxieme difficulté tient a la maniére dont Uinformation circule a Uintérieur de
Uentreprise.

Les achats peuvent constater qu’un fournisseur demande régulierement de nouveaux
délais. La comptabilité remarque que ses conditions de paiement évoluent. La qualité
observe une augmentation des non-conformités. La direction commerciale apprend qu’un
concurrent cherche déja une solution alternative.

Chaque service dispose alors d’un morceau de Uinformation.

Pris séparément, aucun de ces éléments ne justifie nécessairement une inquiétude
majeure. Rapprochés les uns des autres, ils peuvent pourtant révéler une dégradation
beaucoup plus profonde.

C’est Uun des paradoxes de lanticipation : une organisation peut disposer de toutes les
informations nécessaires et malgré tout ne pas voir le risque se construire.

La valeur ne vient donc pas uniquement de la collecte. Elle vient également de la capacité
a croiser des informations qui, a premiére vue, appartiennent a des sujets différents.

3) Ce qui s’est toujours bien passé parait naturellement moins dangereux

Les entreprises apprennent aussi de leur expérience. Et cette expérience constitue
généralement une force.

Elle peut toutefois créer un biais lorsque des anomalies répétées finissent par étre
considérées comme normales.

Un fournisseur a déja livré en retard sans conséquence. Une route maritime a déja connu
des tensions sans interrompre les approvisionnements. Le niveau du Rhin a déja baissé
avant de remonter. Un systeme informatique a déja subi plusieurs interruptions rapidement
résolues.

A force, une forme d’habituation peut apparaitre :
« Cela s’est déja produit et nous avons toujours réussi a gérer. »

Le raisonnement est compréhensible. Mais il suppose implicitement que la prochaine
perturbation ressemblera aux précédentes.

Or un signal faible devient justement intéressant lorsque quelque chose commence a
différer du fonctionnement habituel : Uincident dure davantage, les délais se répétent,
plusieurs difficultés apparaissent simultanément ou le contexte général se dégrade.

Le danger ne réside donc pas seulement dans ce que Uentreprise ignore. Il peut également
se trouver dans ce qu’elle connait tellement bien qu’elle ne le questionne plus.

4) Voir un signal ne signifie pas savoir quand agir

Enfin, méme lorsqu’une évolution est identifiée, une difficulté demeure : a partir de quel
moment doit-elle déclencher une action ?



C’est probablement Uun des points les plus délicats.

Réagir trop t6t a chaque anomalie mobiliserait inutilement du temps et des ressources.
Attendre une confirmation absolue revient, a Uinverse, a prendre le risque d’agir lorsque la
situation est déja dégradée.

Entre les deux existe une zone d’incertitude dans laquelle la décision doit étre prise avec
des informations encore imparfaites.

Prenons un fournisseur critique.

Un retard de trois jours ne justifie probablement pas de rechercher immédiatement un
remplacant. Deux retards rapprochés peuvent mériter davantage d’attention. Si ces
retards s’accompagnent ensuite d’une dégradation financiere, d’'un changement de
direction et de difficultés rapportées par d’autres clients, la situation n’est plus la méme.

Pourtant, aucun de ces événements ne porte une étiquette indiquant : “il est
maintenant temps d’agir”.

C’est précisément le réle d’un dispositif d’alerte : déterminer en amont quels indicateurs
doivent étre surveillés, quelles combinaisons méritent une analyse approfondie et a partir
de quel niveau d’exposition Uentreprise doit envisager une réponse.

Le véritable angle mort : des informations connues mais jamais reliées
Imaginons qu’un fournisseur stratégique commence a présenter plusieurs anomalies.

- Semaine 1 : une livraison arrive avec quelques jours de retard.

- Semaine 3 : un second retard survient.

- Mois 2: les délais annoncés s’allongent.

- Mois 3: plusieurs changements apparaissent dans 'équipe dirigeante.

- Mois 4 : les résultats financiers montrent une dégradation de la trésorerie.

- Mois 5: les incidents qualité augmentent.

- Mois 6 : le fournisseur n’est plus en mesure d’honorer certaines commandes.

A la derniére étape, le risque est évident.

Mais la question stratégique n’est pas de savoir si Uentreprise aurait pu prédire
exactement la défaillance six mois auparavant.

Elle est de déterminer a quel moment ’accumulation des informations disponibles
aurait da modifier son niveau de vigilance.

C’est toute la différence entre constater une rupture et anticiper une dégradation.

Le regard de analyste

Les sighaux faibles sont rarement totalement invisibles. Ils sont plus souvent
dispersés entre plusieurs sources, noyés dans un volume important d’informations
ou considérés comme trop ordinaires pour étre rapprochés. La valeur de Uanalyse



consiste précisément a remettre ces éléments en perspective afin de détecter
lorsqu’une succession d’anomalies commence a former une tendance.

A retenir

Une entreprise peut disposer de beaucoup d’informations et manquer malgré tout
un risque émergent. Anticiper suppose moins de tout surveiller que de savoir quelles
informations rapprocher, quelles anomalies suivre dans le temps et a partir de quel
moment leur convergence doit modifier la décision.




POURQUOI VOYONS-NOUS SOUVENT
LES RUPTURES TROP TARD ?

Les informations existent. Mais certains mécanismes nous empéchent
de percevoir qu'une situation est en train de changer.
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EXEMPLE : LA DEGRADATION PROGRESSIVE D'UN FOURNISSEUR

Aucun événement pris isolément ne parait critique. Mais ensemble, ils racontent une autre histoire.
SEMAINE 1 SEMAINE 3 MOIS 2 MOIS 3 MOIS 4 MOIS 6

a) =\ )
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P

Un retard de livraison Un nouveau retard survient. Changements fréquents Dégradation des résultats Incidents qualité plus Le fournisseur n'est plus en
ponctuel de quelques jours. Les délais annoncés dans I'équipe dirigeante. financiers et tensions sur nombreux et insatisfaction mesure d’honorer certaines
s'allongent. la trésorerie. d'autres clients. commandes.

BRUIT SIGNAL FAIBLE ) CONVERGENCE ) ALERTE ) RuPTRE

@ S > 0 A QUEL MOMENT AURIEZ-VOUS AGI ? I > @

Anticiper, ce n'est pas tout prévoir. C'est détecter plus tét qu’une situation évolue,
pour disposer de plus d'options lorsque la décision devient nécessaire.

A RETENIR :




V. UN SIGNAL ISOLE NE SUFFIT PAS : LA FORCE DE LA
CONVERGENCE

Détecter un signal faible ne signifie pas qu’il faut immeédiatement déclencher une alerte.

C’est méme tout 'enjeu de 'analyse : éviter deux erreurs opposées. La premiére consiste
a ignorer des informations qui, mises bout a bout, annoncent une évolution importante. La
seconde serait de considérer chaque anomalie comme le début d’une crise.

Un retard de livraison peut rester un simple incident. Une hausse de prix peut étre
temporaire. Le départ d’un dirigeant peut relever d’un changement parfaitement ordinaire.
Une tension politique dans un pays ne conduit pas nécessairement a une perturbation
économique.

Pris séparément, ces événements permettent rarement de tirer une conclusion solide.

Enrevanche, lorsque plusieurs informations provenant de sources différentes commencent
a évoluer dans la méme direction, leur valeur change.

C’est ce que l'on appelle la convergence des sighaux.
1) Plusieurs informations faibles peuvent former un signal fort
Reprenons le cas d’un fournisseur stratégique.

Un premier retard de livraison est constaté. A lui seul, il ne justifie probablement aucune
action particuliere.

Quelques semaines plus tard, un second retard intervient. Dans le méme temps, les délais
annoncés pour les prochaines commandes commencent a s’allonger.

La situation mérite désormais d’étre suivie, mais elle reste encore incertaine.

Puis d’autres informations apparaissent : les résultats financiers du fournisseur se
dégradent, plusieurs cadres dirigeants quittent lUentreprise, des recrutements sont
suspendus et d’autres clients commencent a évoquer des difficultés similaires.

Aucune de ces informations ne permet, prise isolément, d’affirmer que le fournisseur va
connaitre une défaillance.

Pourtant, leur rapprochement modifie profondément 'analyse.

Ce ne sont plus plusieurs événements indépendants. Ils commencent a dessiner un
scénario.

La question n’est alors plus seulement :
« Pourquoi cette livraison est-elle en retard ? »

mais :



« Sommes-nous en train d’observer une dégradation plus générale de la capacité de ce
fournisseur a assurer ses engagements ? »

C’est ce changement de question qui marque le passage de la simple collecte
d’informations a l'analyse.

2) La convergence ne suffit pas : encore faut-il mesurer Uexposition

Plusieurs signaux convergents peuvent révéler qu’une situation évolue. Ils ne permettent
cependant pas, a eux seuls, de déterminer Uurgence avec laquelle Uentreprise doit réagir.

Un autre élément doit étre pris en compte : la criticité de la dépendance concernée.

Imaginons deux entreprises confrontées exactement aux mémes signaux concernant un
fournisseur.

La premiére réalise 5 % de ses achats auprés de lui, dispose de trois fournisseurs alternatifs
déja qualifiés et peut basculer ses commandes en quelques jours.

La seconde lui confie 70 % de ses approvisionnements sur un composant indispensable a
sa production et aurait besoin de plusieurs mois pour qualifier une nouvelle source.

L'information est identique.
Le risque ne Uest pas.

Dans le premier cas, une surveillance renforcée peut suffire. Dans le second, les mémes
signaux peuvent justifier immédiatement une analyse approfondie et la préparation d'une
solution alternative.

C’est pourquoi la valeur stratégique d’un signal dépend autant de ce qu’il révéle que de ce
qu’il menace.

3) Deux questions pour qualifier un signal

Pour éviter de transformer la veille en succession permanente d’alertes, une grille de lecture
relativement simple peut étre utilisée.

Lorsqu’une évolution inhabituelle est détectée, deux questions doivent étre posées :
a. Les signaux convergent-ils ?

Observe-t-on un événement isolé ou plusieurs informations indépendantes allant dans la
méme direction ?

Plus les sources sont diverses et les signaux persistants, plus 'hypothese d’une évolution
structurelle mérite d’étre examinée.

b. La dépendance concernée est-elle critique ?

Si le scénario se matérialisait demain, quelles seraient les conséquences pour Uentreprise
o



Pourrait-elle facilement remplacer le fournisseur, le client, litinéraire logistique, la
ressource ou le prestataire concerné ? Combien de temps faudrait-il ? Quel serait le co(t
d’une interruption ?

Le croisement de ces deux dimensions permet de hiérarchiser 'attention.

4) La matrice de convergence Intalys

On pourrait ainsi représenter le niveau de vigilance autour de deux axes :

Convergence des signaux de faible a forte

X

Criticité de la dépendance de faible a forte.

On obtient alors quatre niveaux de réponse.

@ SURVEILLANCE NORMALE
Peu de signaux et faible exposition.

Linformation est conservée et suivie, sans mobilisation particuliére. L'objectif est
simplement de détecter une éventuelle évolution.

VIGILANCE

Les signaux commencent a se répéter ou concernent une dépendance relativement
importante.

La fréquence de surveillance peut étre augmentée et certaines informations
complémentaires recherchées.

ANALYSE APPROFONDIE
Plusieurs signaux indépendants convergent et la dépendance concernée est significative.

ILdevient pertinent de vérifier les hypothéses, mesurer précisément Uexposition et identifier
les solutions disponibles si la situation continue de se dégrader.

@ PREPARATION / DECISION
La convergence est forte et concerne une dépendance critique pour Uactivité.

L'entreprise ne dispose peut-&tre toujours pas de certitude sur ce qui va se produire. Mais
le colit potentiel de lUinaction devient suffisamment important pour justifier la
préparation d’une réponse : sécurisation des stocks, recherche d’un fournisseur alternatif,
modification d’un itinéraire, renforcement contractuel ou activation d’un plan de continuité.

5) Agir avant d’avoir une certitude

C’est probablement ici que réside U'une des principales difficultés de anticipation.




Dans de nombreuses situations, le dirigeant devra commencer a préparer une réponse
avant de savoir avec certitude si le scénario redouté se réalisera.

Cela ne signifie pas nécessairement prendre immédiatement une décision lourde ou
codteuse.

Entre « ne rien faire » et « changer de fournisseur », il existe toute une série d’actions
intermédiaires : demander des informations complémentaires, renforcer la surveillance,
veérifier les stocks disponibles, tester une solution alternative, interroger d’autres acteurs du
marché ou préparer plusieurs scénarios.

L'objectif n’est donc pas d’éliminer Uincertitude avant d’agir.

ILest de faire évoluer progressivement la réponse a mesure que le niveau de confiance
dans le sighal et exposition de ’entreprise augmentent.

Une entreprise qui commence a préparer une alternative alors que le risque reste encore
incertain conserve davantage d’options qu’une entreprise qui attend que la rupture
confirme définitivement 'analyse.

Le regard de analyste

La valeur d’un signal ne dépend pas uniquement de sa force apparente. Un événement
discret peut devenir stratégique lorsqu’il converge avec d’autres informations et
concerne une dépendance essentielle a Uactivité. L’analyse consiste donc moins a
rechercher “le” signal annonciateur d’une rupture qu’a identifier les combinaisons
d’informations qui modifient progressivement la probabilité d’'un scénario et son
importance pour Uentreprise.

A retenir

Un signal isolé appelle rarement une décision. Plusieurs signaux convergents
concernant une dépendance critique doivent, en revanche, modifier le niveau de
vigilance. L’enjeu n’est pas d’attendre la certitude, mais de savoir a partir de quel
moment Uinaction devient plus risquée que la préparation.




V. UN SIGNAL ISOLE NE SUFFIT PAS :
LA FORCE DE LA CONVERGENCE A

Un signal faible n'est vraiment important que lorsqu'il s'inscrit dans une tendance
et concerne une dépendance critique pour |'entreprise.

- —— LA MATRICE INTALYS DE CONVERGENCE
] DELISOLE A LA CONVERGENCE Croiser les signaux observés avec la criticité de la dépendance @ DEUX QUESTIONS CLES
253) L'exemple d'un fournisseur stratégique

P/ INTALYS

CRITICITE A
s s > DE LA DEPENDANCE . .
Semaine 1: un retard de livraison ponctuel. IGILANCI PREPARATION / Les signaux convergent-ils ?
Semaine 3 : un nouveau retard Signaux encore limités, A DECISION E vfenem:nt IS?IZ ?u pl:yeurs
: , : informations indépendantes
!B T délai 5s <'all t FORTE mais la dépendance Convergence forte sur une ¥ & gl
esiaclaisannonces: s:aliongent. . ; i vont-elles dans la méme direction ?
Impact majeur est importante. dépendance critique.
: ; : ; > I'activité.
@ v Mois 2 : les résultats financiers se dégradent. :’" al e :
emplacemen 41 . 1 . & e
difficile ou KD renforce oy >priparer desTéponises o La dépendance est-elle critique ?
/-f\ 1 Molkid - blutistrscadies divicearits culttent ? : la surveillance et collecter concreétes : alternatives, ) o . s
\ ‘.‘ I ¥ é t lg 9 codteux. des informations stocks, renégociations, Si le scénario se réalise demain,
NE o | enreprisay fRCTUBMBntS geles. complémentaires. plans de continuité, etc. quelles seraient les conséquences

" T sr et notre capacité a réagir ?
v Mois 4 : incidents qualité en hausse,

/ d‘autres clients rencontrent des difficultés.

»

=X : e £ 53 SURVEILLANCE ANALYSE
(R ) foxiMols S phisieins Sgnathylodepsndarits FAIBLE NORMALE APPROFONDIE EXEMPLES D’ACTIONS POSSIBLES
\___/  convergent. Le scénario de défaillance s s ; i
G e e S In:pact fmﬁe. Peu de signaux et faible Plusieurs s'lgnaux convergent I‘/ S\ Demander des informations
(e exposition. sur une dépendance Y/ complémentaires
fatiesamot significative. =
LA VALEUR D'UN SIGNAL DEPEND DE DEUX CHOSES mobpisables. /@ )
. _ d : : ”y Interroger d'autres sources
o DU REVELE f o ke Action : conserver l'information Action : analyser le risque en K
2 @ e et poursuivre la veille détail, évaluer les scénarios ’;A - )
Que nous dit-il sur I'évolution Quelle st notre exposition sle classique. et les options disponibles. ii, Tester ou qualifier une alternative
de la situation ? scénario se réalise 7 J,
/1@ Ajuster les stocks ou le plan
; > () ? %
. AGIR AVANT D'AVOIR UNE CERTITUDE CONVERGENCE DES SIGNAUX =/ d'approvisionnement
C@p Il ne s'agit pas de prédire I'avenir, mais de réduire le temps FAIBLE MOYENNE FORTE ["/@ 5 . P
< entre les premiers indices et la prise de décision. Signal isolé ou situation ponctuelle.  Plusieurs signaux ou répétition Plusieurs signaux indépendants \iﬂ' Renégocier ou sécuriser les contrats
IR d'indices. convergent clairement.
QB © O
O O =t
Surveiller | Comprendre = Préparer Sécuriser Décider LES ERREURS A EVITER LE REGARD DE L'ANALYSTE
Plus tét vous préparez des options, plus vous conservez de choix. Ignorer les petits signaux | Surréagir 3 chaque incident | Attendre la certitude La valeur d'un signal vient de sa convergence avec d'autres

informations et de la criticité de la dépendance concernée.
C'est cette combinaison qui doit déclencher un changement
de niveau de vigilance et, si nécessaire, une action.

lls peuvent annoncer Chaque anomalie n'est pas | Quand Ia ropture est visible,
une évolution. i une crise. i les options se réduisent.

@ A RETENIR Un signal isolé dit peu de choses. Plusieurs signaux convergents sur une dépendance critique % l N TA LYS

transforment l'incertitude en risque a gérer. Agir au bon moment, c’est conserver le choix.




VI. COMMENT CONSTRUIRE UN DISPOSITIF D’ALERTE
PRECOCE ?

Identifier les signaux faibles est une premiere étape. Encore faut-il organiser leur
surveillance de maniére suffisamment structurée pour gu’ils puissent réellement éclairer
une décision.

Pour une entreprise, 'objectif n’est pas de surveiller en permanence 'ensemble de son
environnement. Une telle approche serait colteuse, chronophage et produirait surtout une
guantité d’informations difficilement exploitable.

Un dispositif d’alerte précoce efficace repose au contraire sur une logique de sélection :
déterminer ce qui est essentiel au fonctionnement de Uentreprise, identifier ce qui pourrait
le fragiliser, puis concentrer la surveillance sur les indicateurs susceptibles d’annoncer une
évolution.

Autrement dit, on ne commence pas par chercher des informations. On commence par
déterminer ce que ’on ne peut pas se permettre de découvrir trop tard.

1) IDENTIFIER — Ce qui est réellement critique pour Uentreprise
La premiere étape consiste a revenir aux dépendances de l’entreprise.

Quels fournisseurs seraient difficiles a remplacer ? Quels clients représentent une part
importante du chiffre d’affaires ? Quelles matieres premieres sont indispensables a la
production ? Quels outils numériques conditionnent le fonctionnement quotidien ? Quelles
routes logistiques, infrastructures ou zones géographiques jouent un réle déterminant ?

Toutes les dépendances ne nécessitent pas le méme niveau de surveillance.

Un fournisseur facilement substituable ne justifie pas nécessairement un dispositif
particulier. Enrevanche, lorsqu’un partenaire fournit un composantindispensable et qu’une
solution alternative demanderait six mois de qualification, la capacité a détecter une
difficulté quelques semaines plus tot prend une tout autre valeur.

La surveillance doit donc commencer la ou une rupture aurait les conséquences les plus
importantes.

2) DEFINIR — Ce qui pourrait annoncer une dégradation

Une fois les dépendances critiques identifiées, il devient possible de se poser une question
beaucoup plus précise :

Quels changements pourraient nous indiquer que la situation commence a se
dégrader ?



Pour un fournisseur stratégique, il pourra s’agir d’'une augmentation des délais, d’incidents
qualité répétés, d’une dégradation financiere, de changements fréquents dans la
gouvernance ou de difficultés rapportées par d’autres acteurs du marché.

Pour une route logistique, on observera plutét la congestion, U'évolution des coults de fret,
les tensions géopolitiques, les restrictions de navigation ou certains indicateurs
météorologiques.

Pour un marché étranger, les signaux pourront étre réglementaires, politiques, monétaires
ou sociaux.

Cette étape permet de transformer un risque relativement abstrait — « notre fournisseur
pourrait connaitre des difficultés » — en éléments concrets susceptibles d’étre observés
dans le temps.

3) SURVEILLER — Choisir les bonnes sources plutét que multiplier les alertes
Une fois les indicateurs définis, la collecte d’informations peut véritablement commencer.

La encore, Uobjectif n’est pas d’accumuler les sources. Une dizaine de flux pertinents,
régulierement suivis et correctement analysés peuvent étre plus utiles que plusieurs
centaines d’alertes jamais réellement exploitées.

Les sources doivent étre adaptées au risque surveillé : publications institutionnelles, bases
financieres et juridiques, presse spécialisée, données sectorielles, communications des
entreprises, registres officiels, indicateurs logistiques, informations réglementaires ou
encore remontées provenant directement des équipes opérationnelles.

Cette derniere catégorie est particulierement importante.

Un signal faible n’est pas nécessairement découvert sur Internet. Il peut apparaitre
dans un échange avec un fournisseur, une réclamation client, une variation inhabituelle des
délais ou une difficulté remontée par une équipe terrain.

La veille stratégique devient donc réellement efficace lorsqu’elle associe information
externe et connaissance interne de Uentreprise.

4) CROISER — Rechercher les convergences plutot que les événements isolés
Collecter une information ne suffit pas. Il faut ensuite la replacer dans son contexte.

Lorsqu’un signal apparait, plusieurs questions peuvent étre posées : est-il isolé ? S’est-il
déja produit ? Se répete-t-il ? D’autres sources rapportent-elles une évolution similaire ?
Existe-t-il d’autres sighaux concernant la méme dépendance ?

C’estici que la logique développée dans la partie précédente prend tout son sens.



Une hausse ponctuelle des délais peut rester sans conséquence. Une hausse des délais
accompagnée d’incidents qualité, d’'une dégradation financiére et d’'un changement de
gouvernance mérite une attention différente.

Le réle de l'analyse est donc de faire émerger une tendance a partir d’informations
dispersées, sans pour autant transformer chaque coincidence en certitude.

5) DECIDER — Définir les seuils avant que la situation ne devienne urgente

Un dispositif d’alerte n’a d’intérét que s’il conduit, lorsque cela devient nécessaire, a une
décision.

Or il est beaucoup plus difficile de définir un seuil d’action lorsqu’une crise est déja en
cours. L'urgence, Uincertitude et les conséquences immédiates réduisent alors la capacité
a prendre du recul.

Les seuils doivent donc, autant que possible, étre réfléchis en amont.

Cela ne signifie pas qu’un indicateur précis doit automatiquement déclencher une décision
définitive. Plusieurs niveaux de réponse peuvent étre prévus.

Un premier signal peut conduire a renforcer la surveillance. Plusieurs signaux convergents
peuvent déclencher une analyse approfondie. Une dégradation persistante concernant une
dépendance critique peut justifier la préparation d’une alternative. Enfin, lorsque certains
seuils sont franchis, un plan d’action peut étre activé.

L'entreprise passe ainsi d’une logique binaire — « tout va bien / nous sommes en crise » —
a une réponse progressive proportionnée au niveau de risque observé.

De la veille a Ualerte : une boucle continue
Le dispositif peut étre résumé en cing étapes :
IDENTIFIER — DEFINIR — SURVEILLER — CROISER — DECIDER
Mais il ne s’agit pas d’un processus que l’'on réalise une seule fois.

Une dépendance peut devenir moins importante. Un nouveau fournisseur peut devenir
stratégique. Une réglementation peut modifier Uexposition d’'un marché. Une nouvelle
technologie peut créer une vulnérabilité qui n’existait pas quelques mois auparavant.

Apres la décision vient donc nécessairement une nouvelle phase d’observation.

Le dispositif d’alerte doit évoluer avec ’entreprise et avec son environnement.

A quoi cela ressemble concrétement ?



Une PME n’a pas besoin d’une cellule de veille composée de plusieurs analystes pour
commencer a structurer cette démarche.

Elle peut, par exemple, sélectionner cinq a dix dépendances véritablement critiques,
définir pour chacune quelques indicateurs simples, identifier les sources permettant de les
suivre et déterminer qui doit recevoir 'information lorsqu’une anomalie apparait.

L'essentiel est moins la sophistication du dispositif que sa capacité a répondre rapidement
a quatre questions :

- Qu’est-ce qui a changé ?

- Pourquoi cela compte-t-il pour nous ?

- D’autres signaux vont-ils dans la méme direction ?
- Devons-nous faire quelque chose maintenant ?

Cette discipline transforme progressivement la veille en véritable outil d’aide a la décision.

Un exemple de tableau de surveillance

Pour rendre cette partie trés concrete dans la note, j’intégrerais un mini-exemple :

Dépendance Indicateurs a Sources Niveau Réponse
critique surveiller actuel

Fournisseur A Délais, finances, Interne + Surveillance

qualité, gouvernance sources renforcée

ouvertes

Route maritime Fret, congestion, Données () Surveillance

tensions logistiques + normale

géopolitiques veille

Client Paiements, Interne + Analyse

stratégique commandes, financier approfondie

restructuration

Prestataire Incidents, Prestataire + () Surveillance
numeérique disponibilité, cyber veille cyber normale

Le tableau est volontairement simple. Son intérét réside dans le rapprochement entre une
dépendance, des indicateurs, un niveau de vigilance et une réponse attendue.

C’est ce qui évite que la veille produise uniguement une accumulation d’informations
intéressantes mais sans conséquence sur la décision.

Le regard de l’analyste

Un dispositif d’alerte précoce efficace ne cherche pas a tout surveiller. Il concentre
lattention sur ce qui pourrait réellement affecter Uentreprise, définit les signes



susceptibles d’annoncer une évolution et organise le passage de lUinformation a
l’action. Sa valeur ne se mesure donc pas au nombre d’alertes produites, mais au
temps qu’il permet de gagner lorsqu’une situation commence a changer.

A retenir

La veille devient stratégique lorsqu’elle répond a une logique précise : savoir quoi
surveiller, pourquoi le surveiller, quels signaux rapprocher et a partir de quel moment
agir. Lobjectif n’est pas d’obtenir davantage d’informations, mais davantage de temps
et d’options pour décider.




VIl. LES QUESTIONS QU’UN DIRIGEANT DEVRAIT SE POSER
VII. LES QUESTIONS QU’UN DIRIGEANT DEVRAIT SE POSER

Ces questions permettent d'évaluer la capacité de votre entreprise a détecter les signaux faibles

et a transformer I'information en décision au bon moment.

( .
1. VISIBILITE

Savons-nous ce que
nous devons regarder ?

4. DECISION

Savons-nous quoi faire
lorsqu’une alerte apparait ?

2. DEPENDANCES

Savons-nous oll une rupture
pourrait nous affecter ?

3. ALERTE

Savons-nous reconnaitre
lorsqu’une situation change ?

Avons-nous défini des indicateurs
permettant de suivre nos principales
dépendances ?

Avons-nous identifié les évolutions
externes susceptibles d'avoir un impact
significatif sur notre activité ?

[:] Avons-nous identifié nos fournisseurs, ‘
clients, prestataires, infrastructures,
ressources ou marchés les plus critiques ?

Savons-nous qui doit étre informé lorsqu'un
seuil de vigilance est franchi ?

Les responsabilités sont-elles clairement
Sommes-nous capables de repérer la définies ?

Savons-nous quelles informations sont D Savons-nous lesquels seraient difficiles [
répétition ou la persistance d'une anomalie ?

réellement importantes parmi celles que ou longs a remplacer ?
nous recevons quotidiennement ? -

o I 5 I

Avons-nous identifié les premiéres actions
Croisons-nous les informations provenant

3] i S

Les anomalies ou événements inhabituels
sont-ils conservés et suivis dans le temps,
méme lorsqu'ils ne semblent pas
immédiatement critiques ?

Sommes-nous capables de distinguer

[:] Connaissons-nous les conséquences ‘

opérationnelles et financiéres d’'une
interruption de ces dépendances ?

D Avons-nous identifié les dépendances
indirectes qui se cachent derriére

de plusieurs services ou sources ?

Avons-nous défini des niveaux de
vigilance pour distinguer un incident
isolé d'une situation préoccupante ?

o

pouvant étre engagées sans attendre que
le risque soit certain ?

Disposons-nous d‘alternatives pour nos
dépendances les plus critiques ?

Sommes-nous capables de réévaluer

Savons-nous a partir de quel moment
plusieurs signaux convergents doivent
étre portés a |'attention de la direction ?

rapidement une décision lorsque de
nouvelles informations apparaissent ?

Anticiper ne signifie pas agir
a immédiatement. Cela signifie étre en

mesure d'agir avant de perdre le choix.

nos partenaires directs ? ‘

©

une actualité intéressante d'une
information qui pourrait réellement
modifier notre environnement ?
A L'objectif n'est pas de tout savoir.
° Il est de savoir ce qui mérite
notre attention.

Un signal ne devient stratégique que
lorsqu'il est rapproché de I'exposition il !
réelle de I'entreprise.

Sans seuil ni grille de lecture, I'entreprise
oscille entre surréagir ou attendre
une confirmation trop tardive.

o o\ Cet exercice permet d'identifier le temps
:’JJIESJSS:V(‘)PL:'SEVU VENIR < ) = ,.% = (@ = @ /\' = 8 qui s'est écoulé entre les premiers indices
LA RUPTURE 2 o > = i % A\ ‘/" e aik et leur prise en compte dans la décision.
? . Quelles informations . Qui les . Avaient-elles . A quel moment . Aurions-nous pu 7 z
étaient déja détenait ? été rapprochées ? avons-nous compris que agir plus tot ? C'est souvent dans cet intervalle que se

disponibles ? la situation changeait ? trouve notre principale marge de progres.

LA QUESTION DU PROCHAIN COMITE DE DIRECTION
Quel risque considérons-nous aujourd’hui comme peu probable simplement parce qu'il ne nous a encore jamais affectés ?

Et quels signaux nous permettraient de voir que cette situation est en train de changer ?

LE REGARD DE L'ANALYSTE b A RETENIR )

Une organisation ne peut pas prévoir toutes les ruptures. Elle peut en revanche identifier ce qu'elle ne souhaite
pas découvrir trop tard. En partant de ses dépendances critiques, en définissant les signaux qui méritent son
attention et en organisant leur remontée vers la décision, elle transforme progressivement l'incertitude en
capacité d'anticipation.

S " il

La qualité d'un dispositif d'alerte ne se mesure pas au nombre d'informations collectées,
mais 3 sa capacité a faire parvenir la bonne information, au bon niveau de décision,
suffisamment tot pour qu'il reste encore plusieurs options.

d
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